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Zarzadzenie nr 22/2020/2021

Dyrektora Szkoly Podstawowej nr 4 w Lancucie
z dnia 1 marca 2021r.

w sprawie wprowadzenia Polityki bezpieczenstwa danych osobowych
oraz Instrukcji zarzadzania systemami informatycznymi
w Szkole Podstawowej nr 4 im. Jana Pawla IT w Lancucie

Na podstawie motywu 74 i 78 oraz art. 24 ust. 112 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L.
2016. 119. 1) zarzadzam co nastepuje:

§1

Wprowadzam do stosowania Polityke bezpieczenstwa danych osobowych oraz Instrukcje
zarzgdzania systemami informatycznymi w Szkole Podstawowej nr 4 im. Jana Pawta II
w Eancucie stanowiaca zatacznik nr 1 do niniejszego Zarzadzenia.

§2

Zobowiazuje wszystkich pracownikéw Szkoty Podstawowe] nr 4 im. Jana Pawia II
w Lancucie do bezwzglednego stosowania i przestrzegania ustalen zawartych w Polityce
bezpieczenstwa danych osobowych oraz Instrukcji zarzqdzania systemami informatycznymi
w Szkole Podstawowej nr 4 im. Jana Pawta II w Lancucie.

§3

Traci moc Zarzadzenie nr 7/2018/2019 Dyrektora Szkoty Podstawowej nr 4 im. Jana Pawla Il
w Eancucie z dnia 14 grudnia 2018r. w sprawie wprowadzenia Polityki ochrony danych
osobowych w Szkole Podstawowej nr 4 im. Jana Pawla II w Lancucie.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatacznik nr 1

do Zarzadzenia nr 22/2020/2021
Dyrektora Szkoty Podstawowej nr 4 w Lancucie

z dnia 1.03.2021r.

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
ORAZ INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI
W SZKOLE PODSTAWOWEJ NR 4 W EANCUCIE

CZESC I - WSTEP

§ 1. 1. Polityka bezpieczefistwa danych osobowych oraz Instrukcja zarzadzania
systemami informatycznymi w Szkole Podstawowej nr 4 im. Jana Pawta II w Lafcucie (dalej
jako Polityka) jest zbiorem zasad 1 procedur obowigzujacych przy przetwarzaniu
i wykorzystywaniu danych osobowych we wszystkich czynno$ciach przetwarzania
i kategoriach czynnosci przetwarzania danych osobowych w Szkole Podstawowej nr 4 im. Jana
Pawta II w Lancucie (dalej jako Szkola).

2. Podstawg do opracowania i wdrozenia dokumentu sg:

1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

2) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

3) ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne;

4) rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych;

5) ustawa z dnia 21 lutego 2019 r. 0 zmianie niektorych ustaw w zwiazku z zapewnieniem
stosowania rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (RODO).

§ 2. 1. Przetwarzanie danych osobowych w Szkole jest dopuszczalne wytacznie pod
warunkiem przestrzegania przepisdw wyzej wymienionych aktow prawnych, wydanych na ich
podstawie przepisdéw wykonawczych oraz Zarzadzen Dyrektora Szkoty w sprawie ochrony
danych osobowych i bezpieczenstwa informacji.
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2. Opisane i zastosowane w niniejszej Polityce zabezpieczenia majg zapewnic:

poufnos¢ danych, rozumiang jako wiasciwos¢ zapewniajgcg, ze dane nie sa
udostepniane nieupowaznionym osobom;

integralno$é danych, rozumiang jako whasciwos¢ zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposob nieautoryzowany;

rozliczalno$é, rozumiana jako whasciwosé zapewniajaca, ze dziatania osoby mogg by¢
przypisane w sposob jednoznaczny tylko tej osobie;

integralno$¢ systemu, rozumiang jako nienaruszalnos¢ systemu, niemoznos¢
jakiejkolwiek manipulacji, zaréwno zamierzonej jak i przypadkowe;.

Uzyte w dalszej czesci dokumentu sformutowania oznaczajg:

1))

2)

3)

4)

S)

6)

7)
8)

9)

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania jest osoba,
ktorej tozsamo$é mozna okresli¢ bezposrednio lub posrednio, w szczegélnosci przez
powotlanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne. Informacji nie uwaza si¢ za umozliwiajaca okreslenie tozsamosci osoby,
jezeli wymagaloby to nadmiernych kosztéw, czasu lub dziatan;

Przetwarzanie danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, kopiowanie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje si¢
w systemach informatycznych;

Administrator Danych Osobowych (ADO lub Administrator) — Szkota, w imieniu ktérej
dziata Dyrektor Szkoty;

Osoba upowazniona — osoba posiadajgca upowaznienie nadane przez Administratora
danych osobowych i dopuszczona jako uzytkownik do przetwarzania danych
osobowych w systemie tradycyjnym lub informatycznym w zakresie wskazanym
w upowaznieniu, w tym: pracownicy, stazysci, praktykanci, przedstawiciele podmiotu
zewnetrznego;

Pracownicy — osoby $wiadczace prace na podstawie umowy o prace lub umowy
cywilnoprawnej dla Szkoly;

Podmiot przetwarzajagcy — rozumie sie przez to osobe fizyczng lub prawna, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe na rzecz
i w imieniu Administratora Danych;

UODO - rozumie sie przez to Urzad Ochrony Danych Osobowych;

RODO - rozumie sie przez to rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE;

Profilowanie — rozumie si¢ przez to dobrowolng forme¢ zautomatyzowanego
przetwarzania danych osobowych, ktére polega na wykorzystaniu danych osobowych
do oceny niektérych czynnikéw osobowych osoby fizycznej, w szczegélnosci do
analizy lub prognozy aspektéw dotyczacych efektow pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowar, zachowania lub
przemieszczania sig.
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2)

3)

4)

5)

6)

1Y)

2)

3)
4)

5)

CZESC II - ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

§ 4. 1. Dane osobowe muszg by¢:

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane
dotycza (zasada zgodnosci z prawem, rzetelnosci i przejrzystosci);

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposéb niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych
w interesie publicznym lub do celow statystycznych nie jest uznawane za niezgodne z
pierwotnymi celami (zasada ograniczenia celu przetwarzania);

adekwatne, stosowne oraz ograniczone do tego, co niezbgdne do celow, w ktérych sa
przetwarzane (zasada minimalizacji danych);

prawidtowe i w razie potrzeby uaktualniane; nalezy podjaé wszelkie rozsadne dziatania,
aby dane osobowe, ktére sa nieprawidtowe w Swietle celow ich przetwarzania, zostaty
niezwlocznie usuniete lub sprostowane (zasada prawidtowosci danych);
przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza,
przez okres nie dluzszy, niz jest to niezbedne do celéw, w ktérych dane te sg
przetwarzane; dane osobowe mozna przechowywac przez okres dtuzszy, o ile bedg one
przetwarzane wylacznie do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celdéw statystycznych, z zastrzezeniem, ze
wdrozone zostana odpowiednie $rodki techniczne i organizacyjne wymagane na mocy
przepisow RODO w celu ochrony praw i wolnosci os6b, ktérych dane te dotycza
(zasada ograniczenia przechowywania);

przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich
srodkéw technicznych lub organizacyjnych (zasada integralnosci i poufnosci).

2. ADO jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi by¢ w stanie

wykazaé ich przestrzeganie (zasada rozliczalnosci).

§ 5. Dla skutecznej realizacji niniejszej Polityki zapewnia sie:

stosowanie odpowiednich do zagrozen i kategorii danych objetych ochrona, srodkow
technicznych i organizacyjnych zapewniajacych rzeczywiste bezpieczenistwo ich
przetwarzania;

opracowanie, wdrozenie i aktualizowanie wymaganej przepisami prawa dokumentacji
dotyczacej przetwarzania danych osobowych;

powotanie Inspektora Danych Osobowych;

szkolenia 0séb zaangazowanych w proces przetwarzania danych w zakresie ochrony
danych osobowych;

okresowe szacowanie ryzyka zagrozen dla danych osobowych;

monitorowanie i koordynowanie stosowanych srodkow ochrony i bezpieczenstwa
danych osobowych.

§ 6. Zakres stosowania Polityki ochrony danych osobowych dotyczy zaréwno danych

osobowych przetwarzanych w sposob tradycyjny - w ksiegach, rejestrach, wykazach, aktach
i innych zbiorach ewidencyjnych, jak i w systemach informatycznych wykorzystywanych do
przetwarzania danych osobowych.



§ 7. Dane osobowe przetwarzane sg w pomieszczeniach znajdujacych sie¢ w budynku
Szkoty. Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe stanowi zalgcznik nr
1 do niniejszej Polityki.

§ 8. 1. W Szkole przetwarzanie danych ograniczone jest do niezbednego, prawem
wymaganego minimum.

2. Minimalizacja przetwarzania danych odnosi si¢ do:
a) zakresu danych czyli ilosci potrzebnych danych oraz zakresu przetwarzania;
b) dostepu do danych;
¢) czasu przechowywania danych.
3. Minimalizacja zakresu polega na tym, ze w Szkole na biezaco prowadzony jest przeglad
ilosci przetwarzanych danych i zakresu ich przetwarzania zgodnie z zasada ochrony danych w
fazie projektowania i zasada domyslnej ochrony danych.

4. Minimalizacja dostgpu polega na tym, ze w Szkole stosuje si¢ ograniczenia dostepu do
danych osobowych (prawne tj. zobowigzania do poufnosci, zakresy upowaznien), fizyczne
(zamykane pomieszczenia) oraz logiczne (hasta do komputeréw).
5. Minimalizacja czasu polega na tym, ze w Szkole przetwarza si¢ dane osobowe:

a) do czasu osiggnigcia celu przetwarzania lub wycofania zgody na przetwarzanie;

b) do czasu uptynigcia termindéw przewidzianych w przepisach prawa;

c) ktorych zakres przydatnosci upltywa - dane te sg archiwizowane przez okres zgodny z

ustawa o narodowym zasobie archiwalnym i archiwach.

§ 9. W Szkole nie identyfikuje si¢ przypadkéw, w ktoérych dokonywane jest profilowanie
przetwarzanych danych. W przypadku zastosowania profilowania zostang wdrozone
odpowiednie mechanizmy zapewniajace zgodnos¢ tego procesu z przepisami prawa, a osoby,
ktorych dane beda w takim przypadku przetwarzane zostang o tym poinformowane

CZESC III - ZASADY OCHRONY DANYCH OSOBOWYCH

§ 10. 1. Za bezpieczenstwo danych osobowych w Szkole odpowiada Dyrektor, ktory
w mysl przepiséw RODO, obowigzany jest zastosowac srodki techniczne i organizacyjne
zapewniajace ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrona.

2. W zakresie ochrony danych osobowych Dyrektor wykonuje natozone przez
przepisy obowiazki m.in. poprzez:
a) Inspektora Ochrony Danych;
b) pracownikow, ktorzy realizuja zadania okreslone w ich zakresach czynnosci i w
przyznanych upowaznieniach oraz inne osoby upowaznione;
¢) podmioty przetwarzajace dane na podstawie umowy powierzenia.
3. Kazda osoba upowazniona jest odpowiedzialna za zapewnienie prawidtowego
przetwarzania danych osobowych, z ktérymi pracuje.



4. Kazda osoba upowazniona ma obowiazek realizowa¢ obowigzki informacyjne

okreslone w rozdziale III RODO, w tym w szczeg6lnosci obowigzek podejmowania
okreslonych srodkéw i czynnosci, aby w sposéb zrozumiaty, zwigzly, jasnym i prostym
jezykiem udzieli¢ osobie wyczerpujacych informacji na temat przetwarzania jej danych
osobowych.

§ 11. 1. W celu jak najlepszej ochrony danych osobowych oraz w celu realizacji zapisow
rozporzadzenia powotany zostat Inspektor ochrony danych (dalej takze jako I0D).

a)

b)
c)

d)

e)
f)

g)
h)

2. Gléwne zadania Inspektora to:

informowanie Administratora i pracownikéw, ktoérzy przetwarzaja dane osobowe
o obowiazkach spoczywajacych na nich w zakresie ochrony danych osobowych;
monitorowanie przestrzegania zapiséw niniejszej Polityki;

udzielanie ustnych i pisemnych informacji klientom Szkole w zakresie zagadnien
dotyczacych przetwarzania danych osobowych;

przyjmowanie zgtoszenia o wystapieniu naruszenia bezpieczenstwa danych osobowych
przetwarzanych w Szkole;

zawiadamianie os6b, ktérych dane dotycza o naruszeniu ochrony danych osobowych;
pelienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem danych osobowych;

pomaganie Administratorowi w prowadzeniu rejestru czynnosci przetwarzania danych
osobowych;

pomaganie Administratorowi w biezacej aktualizacji ,,Ewidencji oséb upowaznionych
do przetwarzania danych osobowych”.

3. Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy i poufnosci

w wykonywaniu swoich zadan.

§ 12. Kazda osoba upowazniona do przetwarzania danych osobowych zobligowana

jest do stosowania niezbednych $rodkéw zapobiegajacych ujawnieniu tych danych, w tym do:

D

2)

3)

4)
5)

6)

ochrony danych osobowych przed dostgpem 0s6b nieupowaznionych (osoba nie moze
pod rygorem odpowiedzialnos$ci stuzbowej i karnej - ujawnia¢ danych, kopiowaé baz
danych oraz przetwarzaé¢ danych w sposdéb inny niz opisany procedurami);
przetwarzania danych osobowych wylacznie w zakresie ustalonym przez
Administratora Danych Osobowych i tyko w celu wykonywania natozonych na nig
obowigzkéw i zadan;

zapoznania si¢ z przepisami dotyczacymi ochrony danych osobowych oraz Polityka
bezpieczenistwa danych osobowych 1 Instrukcjg zarzadzania systemami
informatycznymi;

potwierdzenia zapoznania si¢ z przepisami dotyczacymi ochrony danych osobowych
oraz niniejszej Polityki w stosownym o§wiadczeniu o zachowaniu poufnosci;

ochrony danych przed przypadkowym lub nieumyslnym zniszczeniem, utratg lub
modyfikacja;

zachowania w tajemnicy przetwarzanych danych osobowych, przestrzegania procedur
izasad ich przetwarzania, w tym utrzymywania w tajemnicy powierzonych
identyfikatoréw, hasel (rowniez w zakresie czestotliwosci ich zmiany) — takze po
ustaniu stosunku pracy lub odwotaniu z petionej funkc;ji;



7) stosowania okreslonych przez Administratora Danych Osobowych procedur oraz
wytycznych majgcych na celu zgodne z prawem przetwarzanie danych;

8) korzystania z systemu informatycznego Administratora Danych Osobowych w sposéb
zgodny ze wskazéwkami zawartymi w instrukcjach obstugi urzadzen, wchodzacych
w sktad systemu informatycznego, oprogramowania i nosnikow;

9) dbatosci o nalezyte zabezpieczenie wszelkich kartotek, arkuszy, rejestréw, ewidencji,
akt, zawierajgcych dane osobowe.

§ 13. Kazda osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do
zachowania nastepujacych zasad praktycznych podczas przetwarzania danych:

1) do przetwarzania danych osobowych dopuszczona moze by¢ wylgcznie osoba
posiadajaca aktualne upowaznienie nadane przez Administratora;

2) po zakonczeniu pracy wszystkie dokumenty zawierajace dane osobowe nalezy schowaé
do szafki zamykanej na zamek, zamkng¢ szafke oraz schowa¢ klucz uniemozliwiajgc w
ten spos6b dostep do dokumentéw dla 0séb nieuprawnionych; pomieszczenie biurowe
nalezy zamkna¢ na klucz;

3) po wejsciu do pomieszczenia biurowego przed rozpoczgciem pracy, pracownik ma
obowigzek kazdorazowo sprawdzié, czy meble biurowe sg zamknigte;

4) podczas przyjmowania petentéw na biurku pracownika nie moga znajdowa¢ si¢ zadne
dokumenty, ktére zawierajg dane osobowe inne niz dane dotyczace obstugiwanej osoby
(tzw. zasada czystego biurka);

5) po przyjeciu petenta, nalezy zwrdci¢ uwagg na to, czy nie zabrat on (celowo lub
przypadkiem) jakiegokolwiek nie nalezacego do niego dokumentu;

6) podczas przenoszenia dokumentéw zawierajacych dane osobowe nalezy zachowal
ostroznos¢, aby nie dopusci¢ do przedostania si¢ dokumentu w niepowotane rece
(w szczegblnosci podcezas kopiowania i skanowania dokumentéw);

7) zabrania si¢ wynoszenia dokumentéw zawierajacych dane osobowe poza
pomieszczenie biurowe, w ktorym jest wykonywana praca, chyba ze charakter pracy
z danym dokumentem wymusza sytuacje jego przemieszczenia;

8) podczas przemieszczania dokumentéw zawierajacych dane osobowe, a takze w trakcie
wykonywania czynnosci stuzbowych, nalezy zachowaé szczegdlng starannos¢ tj. nie
zostawiaé dokumentéw bez opieki oraz chroni¢ je przed dostgpem o0séb
nieuprawnionych;

9) w przypadku koniecznosci zniszczenia papierowych dokumentéw zawierajgcych dane
osobowe, ich zniszczenia dokonuje sie poprzez pociecie w niszczarce.

§ 14. 1. Dyrektor odpowiada za nadawanie, zmiang i cofnigcie (odebranie) upowaznien do
przetwarzania danych osobowych w Szkole.

2. Kazda osoba upowazniona moze przetwarza¢ dane wylacznie na podstawie przepisu

prawa lub na polecenie Administratora.
3. Dostep do danych osobowych, na podstawie upowaznienia uzyskuja:

a) osoby zatrudnione w Szkole, ktére przetwarzaja dane osobowe w ramach swoich

obowiagzkoéw stuzbowych, a takze stazysci i praktykanci;

b) osoby swiadczace ustugi na podstawie uméw cywilnoprawnych.
4. Upowaznienie do przetwarzania danych osobowych jest udzielane po zapoznaniu si¢ z
przepisami prawa dotyczacymi ochrony danych osobowych oraz z obowiazujaca w Szkole
Polityka, jak rowniez po podpisaniu przez osobe o$wiadczenia



o zachowaniu w tajemnicy przetwarzanych informacji - o§wiadczenia o poufnosci, ktore
stanowi zafgcznik nr 2 do niniejszej Polityki.

5. Kazdy pracownik majacy dostep do danych osobowych musi posiada¢ pisemne
upowaznienie do przetwarzania tych danych nadane przez Administratora Danych
Osobowych, ktére stanowi zafgcznik nr 3 do niniejszej Polityki. Upowaznienie wydawane
jest w dwdch egzemplarzach - jeden zostaje wreczony pracownikowi zas drugi sktadany jest
do jego akt osobowych. W upowaznieniu wskazywany jest rowniez system informatyczny,
jaki moze obstugiwaé pracownik otrzymujacy upowaznienie.

6. Podstawy do wycofania i nadania nowego upowaznienia nie stanowi w
szczegblnosci: przeniesienie na inne stanowisko pracy, zmiana nazwy stanowiska pracy,
nawigzanie kolejnego stosunku pracy czy cywilnoprawnego z ta samg osoba, o ile nie wplywa
na zakres danych osobowych przetwarzanych na stanowisku.

7. Na podstawie nadanych upowaznien prowadzona jest w Szkole ,,Ewidencja os6b
upowaznionych do przetwarzania danych osobowych”, ktorej wzor stanowi zafgcznik nr 4 do
niniejszej Polityki.

CZESC IV - UDOSTEPNIANIE DANYCH
I POWIERZANIE ICH DO PRZETWARZANIA

§ 15. 1. ADO udostepnia dane osobowe przetwarzane we wlasnych zbiorach tylko osobom
lub podmiotom uprawnionym do ich otrzymania na mocy przepisow prawa.

2. Dane osobowe moga by¢ udostepniane w nastepujacych przypadkach:

1) zuwzglednieniem przepisOw prawa;
2) w sytuacjach, gdy jest ono niezbedne do realizacji prawnie uzasadnionych celow
Administratora;
3) za wyrazng zgoda podmiotu, ktérego dane dotycza.
3. Wniosek o udostepnienie danych osobowych powinien zawiera¢ informacje umozliwiajace
wyszukanie zgdanych danych osobowych w zasobie oraz wskazywaé ich zakres, cel i
przeznaczenie.

4. W przypadku koniecznosci udostepnienie dokumentéw i danych, wsrdd ktérych znajduja
si¢ dane osobowe niemajgce bezposredniego zwigzku z celem udostepnienia, nalezy
bezwzglednie dokonaé anonimizacji tych danych osobowych.

§ 16. 1. Powierzenie przetwarzania danych osobowych moze sie odby¢ tylko na podstawie
pisemnej umowy, w ktdérej wyraznie zostanie okreslony charakter i cel przetwarzania,
przedmiot i czas trwania przetwarzania, rodzaj danych osobowych, a takze obowiazki
podmiotu przetwarzajacego.

2. Dane mogg zosta¢ powierzone wylaczenie podmiotom, ktére gwarantuja
odpowiednie srodki techniczne i organizacyjne do skutecznej ochrony praw oséb, ktérych
dane dotycza.

3. Przyktadowa umowa powierzenia przetwarzania danych stanowi zafgcznik nr 5 do
niniejszej Polityki.



4. Administrator prowadzi ewidencje zawartych umow powierzania danych, ktérej

wzOr stanowi zatgcznik nr 6 do niniejszej Polityki.

CZESC IV - REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

§ 17. 1. W Szkole prowadzony jest ,,Rejestr czynnosci przetwarzania danych osobowych”.
Rejestr ten powinien by¢ na biezaco aktualizowany.

2. Rejestr czynnosci przetwarzania danych osobowych zawiera¢ powinien nastgpujace

informacje:

1)
2)
3)
4)
S)
6)
7)
8)
9

nazwe czynnosci przetwarzania,

stanowisko pracy,

cel przetwarzania,

opis kategorii 0s6b, ktérych dane dotycza,

opis kategorii danych osobowych,

podstawe prawng przetwarzania danych,

zrédto danych, z ktérego dane zostaly pozyskane,
planowany termin usuniecia kategorii danych,
nazwe wspoladministratora i jego dane kontaktowe,

10) nazwe podmiotu przetwarzajacego i jego dane kontaktowe,

11) kategorie odbiorcow,

12) nazwa systemu lub oprogramowania,

13) ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa,

14) ocena skutkéw dla ochrony danych (DPIA),

15) transfer do kraju trzeciego lub organizacji miedzynarodowej i dokumentacja

odpowiednich zabezpieczen, jezeli dotyczy.
3. Rejestr czynnosci przetwarzania ma charakter dokumentu wewnetrznego i z uwagi

na zawarte w nim informacje (np. o zabezpieczeniach ochrony danych osobowych) nie moze
by¢ udostepniony osobom nieuprawnionym.

b)

©)
d)

e)

g)

CZESC 1V - REALIZIOWANIE PRAW OSOB, KTORYCH DANE
PRZETWARZANE SA W SZKOLE

§ 18. 1. W Szkole respektuje sie prawa oséb, ktérych dane sg przetwarzane,

a w szczegdlnoscei:

zapewnia si¢ osobom, ktorych dane dotycza mozliwo$¢é wyrazenia i wycofania zgody
na przetwarzanie danych osobowych;

informuje sie osoby, ktoérych dane dotycza o zbieraniu i przetwarzaniu tych danych;
prawo dostepu osobom, ktérych dane dotycza;

prawo sprostowania swoich danych;

prawo do usuniecia swoich danych (prawo do bycia zapomnianym);

prawo do przeniesienia swoich danych;

prawo do ograniczenia przetwarzania swoich danych.



§ 19. 1. Dane osobowe przetwarzane w Szkole mogg by¢ pozyskiwane bezposrednio od osob,
ktérych dotyczg lub z innych zrodet, w granicach dozwolonych przepisami prawa.

2. Zebrane dane osobowe moga by¢ wykorzystywane wytacznie do celow, dla jakich byty, sa
lub beda zbierane 1 przetwarzane.

3. Dane osobowe pochodzace od 0s6b, ktérych dotycza, a ktérych obowigzek podania nie
wynika wprost z przepiséw prawa, moga by¢ przetwarzane po otrzymaniu zgody tej osoby
wyrazonej na pi$mie (klauzula zgody). Nalezy przy tym wskaza¢ cel dla jakiego dane zostaja
zebrane.

§ 20. W przypadku gdy dane osobowe sg niekompletne, nieaktualne, nieprawdziwe lub
zostaly zebrane z naruszeniem przepiséw RODO albo sa zbedne do realizacji celu, dla
ktérego zostaly zebrane, ADO jest zobowiazany do ich: uzupelnienia, uaktualnienia,
sprostowania lub usuniecia.

§ 21. 1. ADO zobowiazany jest do informowania osob, ktérych dane przetwarza o adresie
swojej siedziby, celu zbierania danych osobowych, podstawie prawnej przetwarzania, danych
kontaktowych IOD oraz innych, okreslonych w przepisach RODO.

2. Obowiazek informacyjny wzgledem o0sob, ktorych dane sg przetwarzane realizuje
si¢ poprzez:
a) przekazanie osobom (klientom) informacji wymaganych prawem — informacj¢ nalezy
przekazaé w sposob zwiezly, przejrzysty, w zrozumiatej formie, jasnym i prostym
jezykiem. Informacji tej udziela si¢ na pismie badz ustnie, w zaleznosci od sytuacji;
b) realizacja zglaszanych przez klientéw zadan, w tym np. dostepu, usunigcia lub
ograniczenia przetwarzania danych osobowych musi by¢ zgodna z przepisami prawa,
na podstawie ktérych odbywa si¢ przetwarzanie oraz na podstawie przepisow prawa
okreslajacych zasady przetwarzania dokumentacji archiwalne;j.
3. Realizacja obowigzku informacyjnego okreslonego w art. 13 RODO polega na
udostepnianiu i stosowaniu klauzul informacyjnych i klauzul zgody, ktérych wzoér stanowi
zatgeznik nr 7 do niniejszej Polityki.

4. W celu skutecznego informowania 0sob, ktérych dane osobowe sg przetwarzane
mozna stosowaé nastepujace sposoby:

a) umieszczanie informacji na stronie internetowej Szkoty;

b) umieszczenie informacji w postaci tabliczki przy stanowiskach pracy pracownikéw
Szkoty;

¢) umieszczenie informacji w odrebnym dokumencie, na ktérym klient moze potwierdzi¢
fakt zapoznania si¢ z nimi;

d) ustne przekazywanie informacji obstugiwanym klientom;

e) umieszczenie informacji w korespondencji przesytanej do klientéw Szkoty.

5. Wybor sposobu uzalezniony jest do charakteru prowadzonych dziatan i specyfiki

sprawy.

6. Jakiekolwiek modyfikowanie klauzul okreslonych w zalgczniku nr 7 lub tworzenie
nowych klauzul - stosownie do potrzeb wyniktych ze specyfiki pracy poszczegélnych



stanowisk - moze odbywacé sie wytacznie po uzgodnieniu z IOD i uzyskaniu jego wyraznej
zgody.

7. Wszyscy pracownicy posiadajacy upowaznienie do przetwarzania danych
osobowych ponosza odpowiedzialnos$¢ za prawidlowe stosowanie klauzul informacyjnych
i klauzul zgod.

CZESC V - POSTEPOWANIE W PRZYPADKACH NARUSZENIA
BEZPIECZENSTWA DANYCH OSOBOWYCH

§ 22. 1. Zasady postepowania w przypadku naruszenia bezpieczenstwa danych osobowych
obowiazuja wszystkie osoby biorgce udzial w procesie przetwarzania danych osobowych.

2. Sytuacja zagrozenia bezpieczenstwa danych osobowych w postaci incydentéw, naruszen
lub stabosci systemu nastepuje w przypadkach:

1) podejrzenia naruszenia bezpieczenstwa danych osobowych m. in.: ze wzgledu na stan
urzadzenia, ujawnione metody pracy, sposoéb dziatania programu lub jakos¢
komunikacji w sieci komputerowej, zawarto$¢ zasobu danych osobowych w ksiegach,
rejestrach, wykazach, aktach i innych zbiorach ewidencyjnych;

2) stwierdzenia naruszenia zabezpieczenia systemu informatycznego w obszarze danych
osobowych badz stwierdzenia naruszenia zasobu danych osobowych przetwarzanych w
formie tradycyjne;.

§ 23. Z uwagi na wymogi RODO, w tym krétki okres na zgtoszenie naruszenia
bezpieczenstwa danych osobowych (72 godziny od stwierdzenia wykrycia naruszenia)
informacje w tym zakresie muszg by¢ przekazywane ADO natychmiastowo, bez zbednej
zwloki.

§ 24. 1. ADO jest odpowiedzialny za analizg sytuacji zagrozen ochrony danych osobowych
oraz stosownie do potrzeb — zgloszenie naruszenia ochrony danych osobowych organowi
nadzorczemu oraz zawiadomienie osoby, ktorej dane dotycza, o naruszeniu bezpieczenstwa
danych osobowych.

2. Typowymi zrédtami informacji o incydentach, zagrozeniach lub stabosciach
systemu sa:

1) zgloszenia od pracownikow i 0s6b upowaznionych;

2) wiedza IOD;

3) wiyniki kontroli wewnetrznych 10D, audytéw, kontroli zewnetrznych UODO, NIK, PIP
i pozostatych instytucji uprawnionych.

§ 25. 1. W przypadku naruszenia ochrony danych osobowych sporzadza si¢ raport o

naruszeniu, ktérego wzor stanowi zafgcznik nr 8 do niniejszej Polityki.

2. Typowe sytuacje, o ktérych pracownik powinien powiadomié Administratora
danych osobowych oraz Inspektora ochrony danych:



1) $lady na drzwiach, oknach i szafach wskazujace na probe wiamania;

2) zniszczenie dokumentacji zawierajacej dane osobowe bez uzycia niszczarki;

3) fizyczna obecnosé w budynku lub pomieszczeniu 0s6b zachowujacych si¢ podejrzanie;

4) otwarte drzwi do pomieszczen lub szaf, w ktérych przechowywane sg dane osobowe;

5) ustawienie monitoréw pozwalajgce na wglad oséb postronnych w dane osobowe;

6) wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz
Szkoty bez zgody ADO;

7) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej lub ustnej;

8) telefoniczne proby wyludzenia danych osobowych;

9) kradziez komputeréw lub CD, twardych dyskow, pendriv'e z danymi osobowymi;

10) e-maile zachecajace do ujawnienia identyfikatora i/lub hasta;

11) pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputeréw;

12) przechowywanie haset do systeméw w poblizu komputera.

CZESC VI. SPRAWDZENIE ZGODNOSCI PRZETWARZANIA DANYCH
OSOBOWYCH Z PRZEPISAMI PRAWA

§ 26. 1. Celem sprawdzenia jest weryfikacja czynnosci podejmowanych przy przetwarzaniu
danych osobowych pod katem zgodnosci z przepisami o ochronie danych osobowych, ocena
obowigzywania niniejszej Polityki oraz opracowanie w tym zakresie sprawozdania dla
Administratora Danych Osobowych.

2. Sprawdzenie moze odby¢ sie w formie audytu wewnetrznego, spetniajacego wymogi
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

3. Za przeprowadzenie sprawdzenia odpowiada IOD.

§ 27. 1. IOD przygotowuje plan sprawdzen uwzgledniajgc zakres oraz termin
przeprowadzenia poszczegolnych sprawdzen oraz sposéb i zakres ich dokumentowania. I0D
prowadzi sprawdzenia zgodnie z planem lub podejmuje sprawdzenia dorazne na skutek
podejrzenia naruszenia lub naruszenia wymagan ochrony danych osobowych.

2. IOD moze dokumentowac przebieg sprawdzen w postaci danych i wydrukéw

z kontrolowanych systemdéw (programoéw) oraz poprzez sporzadzanie: notatek z czynnosci,
protokotéw odebrania ustnych wyjasnien, protokotéw z ogledzin, kopii dokumentéw, logéw
systemowych, zapiséw konfiguracji technicznych srodkéw zabezpieczen systemoéw. Z catosci
przeprowadzonego sprawdzenia IOD sporzadza protokét.

4. W przypadku ujawnienia nieprawidtowosci w procesie przetwarzania danych IOD
zawiadamia o tym fakcie Administratora, wskazujgc przy tym dziatania korygujace jakie
powinien on podjaé w celu doprowadzenia procesu przetwarzania do zgodnosci z przepisami
prawa i wyznaczajac mu odpowiedni termin do wdrozenia zaleconego postgpowania. Po
uptywie tego terminu IOD dokonuje ponownego sprawdzenia, oceniajac skutecznosé
podjetych dziatan.



CZESC VII - INSTRUKCJA ZARZADZANIA SYSTEMAMI
INFORMATYCZNYMI

§ 28. 1. Przyznanie uprawnien do przetwarzania danych osobowych w systemie
informatycznym polega na przekazaniu dostepu w postaci identyfikatora, hasla oraz ustalenia
zakresu dostepnych danych.

2. Za wygenerowanie identyfikatora i hasta uzytkownikowi odpowiada Administrator
danych przy wspélpracy z informatykiem obstugujacym dziatanie systemu informatycznego
w Szkole.

§ 29. 1. Dostep do danych osobowych przetwarzanych w systemie informatycznym
uzytkownik otrzymuje po podaniu identyfikatora i hasta.

2. Identyfikator jest w spos6b jednoznaczny przypisany uzytkownikowi. Uzytkownik
jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu swojego identyfikatora.

3. Uzytkownik otrzymuje swoje hasto poczatkowe z chwila przystgpienia do pracy
w systemie informatycznym. Hasto przydzielone do uzytkownika musi byé zmienione po
pierwszym udanym zalogowaniu si¢ do systemu informatycznego.

4. Hasto jest zmieniane przez uzytkownika po uptywie 30 dni od ostatniej zmiany.

5. Hasto skfada si¢ z co najmniej 6 znakéw i powinno zawieraé¢ co najmniej jedna
duza litere i jeden znak specjalny.

6. Hasto nie moze by¢ zapisane w miejscu dostepnym dla oséb nieuprawnionych i
nalezy je zachowaé w tajemnicy.

7. Uzytkownik nie moze udostgpnia¢ osobom nieuprawnionym swojego identyfikatora
oraz hasta. Po uwierzytelnieniu w systemie uzytkownik nie moze udostepniaé swojego
stanowiska pracy osobom nieupowaznionym. Niedopuszczalne jest by dwéch lub wigksza
liczba uzytkownikéw wykorzystywata wspélnie jedno konto uzytkownika.

8. W przypadku gdy istnieje podejrzenie, ze hasto mogta poznaé¢ osoba nieuprawniona,
uzytkownik zobowigzany jest niezwlocznie zmieni¢ hasto oraz powiadomi¢ o tym
Administratora danych osobowych.

§ 30. Procedury rozpoczgcia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikéw systemu przebiegaja nastepujgco:

1) Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym
oraz w trakcie pracy kazdy pracownik zobowiazany jest do zwrdcenia uwagi, czy nie
wystapity symptomy mogace §wiadczy¢ o naruszeniu ochrony danych osobowych.

2) Uzytkownik rozpoczynajac pracg na komputerze loguje sie do systemu
informatycznego.

3) Przebywanie 0séb nieuprawnionych w pomieszczeniach znajdujacych sie na obszarze,
w ktérym przetwarzane sa dane osobowe, jest dopuszczalne tylko w obecnosci osoby
upowaznionej do ich przetwarzania.



4)

)

6)
7)
8)

9

Pomieszczenia, w ktorych przetwarzane sg dane osobowe, nalezy zamykac na czas
nieobecnosci 0sé6b upowaznionych, w sposéb uniemozliwiajgcy dostgp do nich osobom
nieupowaznionym.

Monitory stanowisk komputerowych, na ktérych przetwarzane sg dane osobowe,
znajdujace sie w pomieszczeniach, gdzie przebywaja osoby, ktére nie posiadaja
upowaznien do przetwarzania danych osobowych, powinny by¢ ustawione w taki
sposob, aby uniemozliwialy tym osobom wglad w dane.

W sytuacji opuszczenia stanowiska pracy przez uzytkownika na odlegtos¢
uniemozliwiajgcg jego obserwacje nalezy wylogowac¢ si¢ z systemu.

Przed opuszczeniem stanowiska pracy uzytkownik zobowigzany jest wywolac
wygaszacz ekranu bgdz wylogowa¢ si¢ z systemu informatycznego.

Konczac prace uzytkownik obowiazany jest wylogowa¢ sie z systemu informatycznego,
a nastepnie wyltaczy¢ sprzet komputerowy.

Wszelka dokumentacje oraz nosniki magnetyczne i optyczne, na ktérych znajdujg sie
dane osobowe, przechowuje si¢ w szafkach zamykanych na klucz.

10) Przesytanie danych osobowych z uzyciem wiadomosci e-mail poza organizacjg jest co

do zasady zabronione. Moze zosta¢ dokonane wylgcznie przez osobg wyraznie do tego
upowazniong przez Administratora. W takim przypadku przesylane pliki z danymi sa
zabezpieczone haslem.

11) Zakazane jest przesylanie korespondencji stuzbowej na prywatne skrzynki pocztowe.
12) Podczas wysytania e-maili do wielu adresatéw jednoczesnie nalezy uzywaé metody

1)
2)
3)

4)

)

,,Ukryte do wiadomosci - UDW?; zabronione jest rozsytanie maili do wielu adresatéw
- nie bedacych pracownikami Szkoly - z uzyciem opcji ,,Do wiadomosci - DW™.

§ 31. Procedury tworzenia kopii zapasowych przebiegaja nastepujgco:

Dane osobowe przetwarzane w systemie informatycznym podlegajg zabezpieczeniu
poprzez tworzenie kopii zapasowych.

Za tworzenie kopii zapasowych odpowiedzialny jest kazdy uzytkownik systemu
informatycznego.

Kopie zapasowe zbioréw danych sg tworzone co najmniej dwa razy w roku,
w szczegblnych przypadkach — przed aktualizacja lub zmiang w systemie.

Nosniki kopii zapasowych, ktére zostaly wycofane z uzycia nalezy pozbawié
zapisanych danych za pomocg specjalnego oprogramowania do bezpiecznego usuwania
zapisanych danych; w przeciwnym wypadku podlegaja fizycznemu zniszczeniu
w sposob uniemozliwiajacy odczytanie zapisanych na nich danych.

Kopie zapasowe przechowywane sa w szafkach zamykanych na klucz.

§ 32. Spos6b, miejsce i okres przechowywania wydrukéw elektronicznych nos$nik6w

danych zawierajgcych dane osobowe oraz kopii zapasowych:

D
2)

3)

Uzytkownicy nie mogg wynosi¢ z budynku Szkoty wydrukéw, nosnikéw z danymi
osobowymi bez zgody Administratora danych osobowych.

Wydruki archiwalne lub biezgce przechowywane moga by¢ wylacznie
w pomieszczeniach uniemozliwiajacych dostep do nich osobom nieupowaznionym.
Kopie zapasowe na nosnikach optycznych i magnetycznych przechowywane sg
w szafce zamykanej na klucze, do ktérego ma dostep wylacznie Administrator danych
osobowych.



4
5)

6)

7)

Za bezpieczenstwo danych zapisanych w komputerze odpowiada uzytkownik
komputera.

Zbedne wydruki zawierajace dane osobowe natychmiast po wykorzystaniu muszg
zostaé zniszczone w niszczarce dokumentow.

Przeznaczone do likwidacji elektroniczne i optyczne nosniki informacji, zawierajace
dane osobowe pozbawia sie w sposob trwaly zapisu tych danych, a w przypadku gdy
nie jest to mozliwe, niszczy lub uszkadza si¢ w sposéb trwale uniemozliwiajgcy ich
odczytanie.

Kopie zapasowe przechowuje sie przez okres dwunastu miesigcy po okresie
sporzadzenia kopii.

§ 33. Sposdb zabezpieczenia systemu informatycznego przed dzialaniem

oprogramowania, ktorego celem jest uzyskanie dostgpu do systemu informatycznego:

1y

2)

4)

S)

6)

7

8)

W celu przeciwdziatania zagrozeniom systeméw informatycznych, oprocz
odpowiedniego poziomu komplikacji haset dostepu stosuje si¢ ochrong antywirusowa
na stacjach roboczych komputeréw wykorzystywanych do przetwarzania danych
osobowych.

System antywirusowy zainstalowany jest w kazdym komputerze.

Program antywirusowy jest uaktywniony przez caly czas pracy kazdego komputera
w systemie informatycznym.

Wszystkie pliki otrzymane z zewnatrz, jak rowniez wysytane na zewnatrz, podlegaja
automatycznemu sprawdzeniu przez system antywirusowy pod katem wystgpowania
wirusow.

Do ochrony antywirusowej stosuje si¢ najnowsza dostgpng wersj¢ programu
antywirusowego.

W przypadku pojawienia si¢ wirusa, uzytkownik obowiazany jest zaprzesta¢
wykonywania jakichkolwiek czynnosci w systemie i niezwlocznie powiadomi¢ o tym
administratora danych.

Niedozwolone jest otwieranie wiadomosci poczty elektronicznej i zatacznikéw od
,hiezaufanych” nadawcow.

Niedozwolone jest wylaczanie, blokowanie 1 odinstalowywanie programow
antywirusowych.

§ 34. Procedury wykonywania przegladéw i konserwacji systemow oraz nosnikow

stuzacych do przetwarzania danych:

1y

2)

3)

4)

Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego
przetwarzajacego dane osobowe muszg uwzglednia¢ wymagany poziom zabezpieczenia
tych danych przed dostgpem do nich 0séb nieupowaznionych.

Zmiana konfiguracji sprzetu komputerowego, na ktérym znajduja si¢ dane osobowe lub
zmiana jego lokalizacji, moze by¢ dokonana tylko za wiedza i zgoda Administratora
danych osobowych.

Prace serwisowe na terenie Szkoly prowadzone w zakresie przegladéw i konserwacji
systemow informatycznych moga by¢ wykonywane wytacznie przez pracownikéw
Szkoty lub przez upowaznionych przedstawicieli wykonawcéw zewngtrznych
znajdujacych sie w towarzystwie pracownikdéw Szkoty.

Przed rozpoczeciem prac serwisowych przez osoby spoza Szkoly konieczne jest
potwierdzenie tozsamosci serwisantéw.



5) Urzadzenie, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe
przeznaczone do likwidacji badZ naprawy, pozbawia si¢ wezesniej zapisu tych danych
w sposob uniemozliwiajgcy ich odzyskanie albo naprawia si¢ je pod nadzorem osoby
upowaznionej przez Administratora danych osobowych.

CZESC VIII - POSTANOWIENIA KONCOWE

§ 35. Polityka bezpieczenistwa jest dokumentem wewnetrznym i nie moze by¢ udostgpniania
osobom i instytucjom postronnym w zadnej formie bez zgody I0D.

§ 36. Polityka bedzie aktualizowana stosownie do potrzeb wyniktych z przeprowadzonych
sprawdzen lub audytéw, oceny rocznej i zmian w przepisach prawa.

§ 37. Przypadki, nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego
dokumentu mogg zosta¢ potraktowane jako cigzkie naruszenie obowigzkdéw pracowniczych i
skutkowa¢ moga odpowiedzialno$cig dyscyplinarna, przewidziang w odrgbnych przepisach.

§ 38. Naruszenie przepiséw o ochronie danych osobowych jest zagrozone sankcjami karnymi,
okreslonymi w art. 107 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych oraz w
art. 266-269 ustawy z dnia 6 czerwca 1997 r. Kodeks karny.

§ 39. W sprawach nieuregulowanych w niniejszej Polityce bezpieczenstwa maja zastosowanie
przepisy RODO, ustawy z dnia 18 maja 2018 r. o ochronie danych osobowych oraz wydanych
na jej podstawie aktéw wykonawczych i innych aktéw prawnych wymienionych na wstepie.

podpis Administratora Danych Osobowych



